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ACTE ALE ORGANELOR DE SPECIALITATE
ALE ADMINISTRATIEI PUBLICE CENTRALE

COMISIA NATIONALA PENTRU CONTROLUL ACTIVITATILOR NUCLEARE

ORDIN
pentru aprobarea Normelor privind utilizarea inteligentei
artificiale in aplicatiile destinate instalatiilor nucleare

in conformitate cu prevederile art. 9 alin. (7) din Hotirarea Guvernului
nr. 828/2024 privind organizarea si functionarea Comisiei Nationale pentru

Controlul Activitatilor Nucleare,

avand Tn vedere prevederile art. 5 alin. (1) si ale art. 35 lit. a) din Legea
nr. 111/1996 privind desfasurarea in sigurantd, reglementarea, autorizarea si
controlul activitafilor nucleare, republicata, cu madificarile si completarile ulterioare,
luand n considerare Referatul nr. 12.325 din 3.12.2024,

presedintele Comisiei Nationale pentru Controlul Activitatilor Nucleare

emite urmétorul ordin:

Art. 1. — Se aprobd Normele privind utilizarea inteligentei artificiale in
aplicatiile destinate instalatiilor nucleare, prevazute in anexa care face parte

integrantd din prezentul ordin.

Art. 2. — Prezentul ordin se publica in Monitorul Oficial 2l Romaniei, Partea |.

Presedintele Comisiei Nationale pentru Controlul Activitatilor Nucleare,
Cantemir Clurea-Ercau

Bucuresti, 4 decembrie 2024.
Nr. 200.

ANEXA

NORME

privind utilizarea inteligentei artificiale in aplicatiile destinate instalatiilor nucleare

CAPITOLUL I
Domeniu, scop, definitii

SECTIUNEA 1
Domeniu si scop

Art. 1. — (1} Prin prezentele norme se stabilesc cerintele
generale privind utitizarea inteligentei artificiale Tn aplicatiile
destinate instalatiilor nucleare.

{2} Indeplinirea prevederilor prezentelor norme constituie o
conditie necesara pentru aprobarea de catre Comisia Nationala
pentru Controlul Activittilor Nucleare, denumitd in continuare
CNCAN, a utilizérii inteligentei artificiale Tn aplicatile destinate
instalatiilor nucleare, ca suport pentru activitdtile de proiectare,
amplasare, constructie si montaj, punere in functiune,
exploatare, respectiv dezafectare a unei instalatii nucleare.

(3) Prevederile prezentelor narme se aplica atat titularilor, cat
si solicitantilor de autorizatie pentru fazele de proiectare,
amplasare, constructie si montaj, punere In functiune,
exploatare si dezafectare ale unei instalatii nucleare.

Art, 2. — (1) Prezentele norme se aplica tuturor instalatiilor
nucleare si tuturor activitatilor aferente acestora.

(2) Prevederile prezentelor norme se aplicd utilizarii
inteligentei artificiale Tn aplicatiile destinate instalatiilor nucleare,
ca suport pentru activitatile de proiectare, amplasare, constructie
si montaj, punere in functiune, exploatare, respectiv dezafectare
a unei instalatii nucleare, care pot avea impact asupra:

aj securitdtii nucleare;

b) securitatii radiologice;

c) protectiei fizice;

d) controlului de garantii nucleare;

e) protectiei impotriva amenintidrilor cibernetice pentru
sistemele, echipamentele si componentele cu functii de
securitate nucleard, securitate radiclogica, protectie fizica,
garantii nucleare si raspuns la situatii de urgenta, precum si
pentru cele cu functii in exploatarea fiabila a instalatiei nucleare;

f) pregatirii si rAspunsului pentru situatii de urgenta;

g} managementului calitatii;

h) pregatirii si calificarii personalului;

i) planificarii si alocarii resurselor pentru activitatile de la lit. a}—h);

j) proceselor decizionale privind activitatile de la lit. a)—i).

(3) Prevederile prezentelor norme se aplica atat activitatilor
desfasurate de titularii de autorizatii pentru instalatiile nucleare,
cat si activitatiior desfasurate de organizatii externe in beneficiul
titularilor de autorizatii.

SECTIUNEA a 2-a
Definitii

Art. 3. — (1) Inteligenta artificiald reprezinta un sistem bazat
pe 0 masing, care este conceput sd functioneze cu diferite
niveluri de autonomie, care poate prezenta adaptabilitate dupa
implementare si care, urmarind obiective explicite sau implicite,
deduce, din datele de intrare pe care le primeste, modul de
generare a unor rezultate precum previziuni, continut,
recomandari sau decizii care pot influenta mediile fizice sau
virtuale.

(2) Abrevierea |A se utilizeaza pentru a face referire in mod
generic la inteligenta artificiala.

(3) Aplicatie bazatd pe /A reprezinta o aplicatie bazata pe un
program de inteligenta artificiala.
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CAPITOLUL I
Cerinte

SECTIUNEA 1

Cerinte generale privind utilizarea inteligentei artificiale
in aplicatiile destinate instalatiifor nucleare

Art. 4. — (1) Titularul de autorizatie frebuie sa informeze
CNCAN despre intentia de a utiliza orice aplicatie bazata pe |A,
destinatd instalatilor nucleare, inainte de implementare.
Utilizarea aplicaiiior bazate pe 1A Tn instalatiile nucleare si pentru
activitétile aferente acestora trebuie supusa aprobarii CNCAN;
aceastd cerintd se aplica atdt pentru aplicatiile bazate pe A
utilizate direct de titularul de autorizatie, cét si pentru utilizarea
serviciilor contractate care includ aplicatii bazate pe IA.

(2) Titularul de autorizatie trebuie sa stabileasca lista si sa
mentina actualizat inventarul tuturor aplicatiilor care utilizeaza
IA, identificate conform prevederilor din art. 2.

(3) Utilizarea IATn aplicatiile destinate instalatilor nucleare este
permisa doar In conditile Tn care se asigurd verificarea,
monitorizarea si controlul acestor aplicatii de catre specialisti umani.

Art. 5. — (1) Utilizarea aplicatiilor bazate pe IAn instalatiile
nucleare si pentru activitatile aferente acestora trebuie integrata
in sistemul de management al titularului de autorizatie, care
trebuie sa demonstreze ca a implementat un proces riguros
pentru verificarea, validarea, testarea, supravegherea si
controlul acestor aplicatii.

(2) Titularul de autorizatie trebuie s& elaboreze proceduri si
s4 asigure mijloacele tehnice si administrative necesare, inclusiv
statii tehnice, echipamente si programe software adecvate
pentru verificarea, validarea, testarea, supravegherea si
controlul aplicatiilor bazate pe |A destinate utilizarii n instalatiile
nucleare si in activitatile aferente acestora, la niveluf celor mai
noi standarde si bune practici recunoscute la nivel international,
aplicabile Tn domeniul nuclear,

Art. 6. — (1) Titularul de autorizatie trebuie sa asigure, in
cadrul organizatiei proprii, suficient personal pregatit si calificat
pentru verificarea, validarea, testarea, supravegherea si
controlul aplicatilor care utilizeaza |A, identificate conform
prevederilor din art, 2.

{2) Personalui responsabil pentru verificarea, validarea,
testarea, supravegherea si controlul aplicatiilor care utilizeaza
[Atrebuie s& aiba competentele necesare pentru a infelege atat
proiectul si functionarea instalatiei nucleare, cat si medul in care
au fost dezvoltate si funclioneaza aplicatile bazate pe
inteligenta artificiald. Aceste competente trebuie definite Tn
cadrul proceselor sistemului de management si trebuie bazate
pe ¢ analizd sistematicd a sarcinilor si a necesitatilor de
pregétire si calificare.

(3) Personalul responsabil pentru verificarea, validarea,
testarea, supravegherea si controlul aplicatiilor bazate pe 1A
frebuie 58 Inteleagd capacitétile si limitarile relevante ale acestor
aplicatii si s& monitorizeze in mod corespunzator functionarea
acestora, inclusiv In vederea depistarii si abordarii anomaliilor,
disfunctionalitatilor si performantelor neasteptate.

(4} Toate produsele aplicatiilor bazate pe IA, inclusiv previziunile,
continutul, recomandérile, deciziile, rapoartele, documentele,
inregistrarile rezultate din utllizarea acestor aplicatii trebuie
identificate in mod explicit ca fiind generate de 1A sau cu ajutorul 1A,
dupa caz, si trebuie verificate, validate, testate si aprobate de
specialistii umani, inclusiv de personalul de conducere responsabil
pentru procesele in care se ultiizeaza aplicatii bazate pe 1A din cadrul
organizatiei proprii a titularuiui de autorizatie, Tnainte de implementare
in activitati care intra Tn scopul celor prevazute la art. 2.

(5) Se recomandd ca personalul responsabil pentru
aprobarea produselor aplicatiilor bazate pe IA sa aiba cel putin
10 ani de experientd Tn activitatile tehnice specifice de
proiectare, amplasare, constructie si montaj, punere in
funetiune, exploatare, respectiv dezafectare a unei instalatii
nucleare, in domeniile de expertiza prevazute la art. 2, dupa caz.
Pentru fiecare aplicatie bazatd pe IA trebuie identificati

specialistii, din cadrul organizatiei proprii a titularului de
autorizatie, responsabili pentru verificarea, validarea, testarea
si aprobarea rezultatelor aplicatiei Tn vederea utilizarii. Aceste
informatii fac parte din documentatia care trebuie transmisa la
CNCAN Tn vederea aprobarii utilizarii aplicatiiior bazate pe IA.

(6) Verificarea, validarea si testarea aplicatiilor bazate pe |A
trebuie efectuatd si documentatd de personal care detine
calificarile, expertiza gi experienta necesare si care nu a fost
implicat Tn dezvoltarea aplicatiilor respective.

(7} Verificarea, validarea si testarea aplicatiilor bazate pe 1A
trebuie s& includa cel putin urmatoarele:

a) verificarea si validarea datelor utilizate in procesele de IA;

b) testarea funclionalititii aplicatilor intr-o varietate de
conditii si scenarii relevante pentru domeniul de utilizare;

c} asigurarea ca aplicatiile bazate pe |A nu interfereaza cu
sistemele instalatilor nucleare care au functii de securitate
nucleara, securitate radiologicd, protectie fizicd, control de
garantii nucleare, securitate cibernetica sau rol Tn raspunsul la
situatii de urgenta.

Art. 7. — (1) Aplicatile bazate pe |A destinate instalatiilor
nucleare trebuie s utilizeze:

a) date specifice pentru tehnologia, proiectul, amplasamentul
si exploatarea instalatiilor nucleare respective;

b) date generice aplicabile proiectului instalatiilor nucleare,
Tn masura in care acestea nu diferd semnificativ de proiectul
actual al instalatiilor, asa cum sunt construite, puse in functiune
si exploatate;

¢) standardele si codurile tehnice relevante si compatibile;

d) legislatia aplicabild instalatiilor nucleare si activitatilor
aferente;

e) procesele si procedurile sistemului de management al
titufarului de autorizatie.

(2) Datele utilizate pentru antrenarea si operarea aplicatiilor
bazate pe IA trebuie sa fie precise, relevante si protejate
Tmpotriva accesului neautorizat.

(3) Datele prevazute la alin. (1) si (2) includ urmétoarele
categorii de date:

a) datele de antrenament, utilizate pentru antrenarea unui
sistem de IA prin adaptarea parametrilor sai care pot fi invaiati;

b) date de validare, utilizate pentru a furniza o evaluare a
sistemului de |A antrenat si pentru a-i ajusta parametrii care nu
pot fi invatati si procesul sau de invatare, printre altele, pentru a
preveni subadaptarea sau supraadaptarea;

¢) datele de testare, utilizate pentru a furniza o evaluare
independentd a sistemului de IA, in scopul de a confirma
performanta preconizata a sistemului respectiv Thainte de
punerea sa n functiune.

{4) Titularul de autorizatie trebuie s&8 demonstreze c3 fiecare
aplicatie bazata pe |A a fost pregatitd si antrenata astfel incat
s& acorde prioritate securitatii nucleare in toate recomandarile,
deciziite, activitdfile, previziunile, produsele si rezultatele
generate,

(5) Pentru fiecare aplicalie bazatd pe |A, titularul de
autorizatie trebuie sa demonstreze ¢ aceasta se utlizeaza
exclusiv In domeniul si limitele pentru care a fost antrenats,
verificatd, validata si testatd; de asemenea, trebuie sa
demonstreze cum se asigura gestionarea riscurilor, calitatea si
relevanta sefurilor de date utilizate, elaborarea si actualizarea
documentaliei tehnice si pdstrarea Tnregistrarilor, transparenta si
furnizarea de informatii catre implementatori, supravegherea
umana, robustetea, acuratetea si securitatea cibernetica.

Art. 8. — Titularul de autorizatie trebute sa Tsi stabileasca
politicile, principille si cerintele privind scopul, domeniul,
amploarea si gradul de detaliu ale verificarii, validarii, testérii si
supravegherii aplicatilor bazate pe IA, care sa reflecte o
abordare gradata, luand in considerare urmatorii factori:

a) specificul st complexitatea instalatiei nucleare;

b) importanta aplicatiei bazate pe IA, tinand cont de
activitdtile pentru care se intenfioneaza utilizarea acesteia si
impactul asupra domeniilor prevazute la art. 2;
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c) complexitatea aplicatiei;

d) riscurile asociate functionéarii defectuocase sau utilizarii
gresgite a aplicatiei;

e) experienta de utilizare, respectiv noutatea si unicitatea
aplicatiei.

Art. 9. — (1) Pentru fiecare aplicatie bazata pe IA, titularul
de autorizatie trebuie sa includad in documentatia aferenta,
specificd  instalatiel nucleare respective, elaboratd in
conformitate cu cerintele din normele Tn vigoare si cu prevederile
din sistemul de management al titularului de autorizatie, care
trebuie ftransmisa la CNCAN pentru aprobare, cel putin
urmatoarele informatii, dupa caz:

a} obiectivul, scopul si domeniul de utilizare, sarcinile
speciflice, precum si caracteristicile, capabilitatile si limitarile
performantei aplicatiei;

b} politicile de utilizare acceptabile aplicabile si modul in care
aplicatia interactioneazad sau poate fi ufilizata pentru a
interactiona cu sisteme hardware sau software, inclusiv cu alte
sisteme de A care nu fac parte din aplicatia de 1A Tn sine, dupa
caz,

¢) standardele, ghidurile si specificatiile conform carora a fost
elaborat3 aplicatia;

d) proiectarea, arhitectura, logica de functionare, modelele,
relevanta diversilor parametri, metodologiile si tehnicile de
antrenare si programele software de IA utilizate;

e} metodele si etapele parcurse pentru dezvoltarea aplicatiei,
inclusiv, daca este cazul, recurgerea la sisteme sau instrumente
preantrenate furnizate de terti si modul Tn care acestea au fost
utilizate, integrate sau modificate;

f} informatii privind datele generale utilizate pentru antrenare,
testare si validare, dupa caz, inclusiv tipul si provenienta datelor
si metodologiile de organizare, numarul de puncte de date,
domeniul de aplicare si principalele caracteristici ale acestora;
modul Tn care au fost oblinute si selectate datele, precum si
toate celelalte masuri de detectare a caracterului inadecvat al
surselor de date si metode de detectare a prejudecatilor
identificabile, dupa caz;

g) sursele de date specifice folosite Tn pregétirea si
antrenarea aplicatiei in vederea utilizarii Tn instalatii nucleare si
rapoartele privind evaluarea acestora din punctul de vedere al
relevantei si aplicabilitatii; pentru aplicatiile destinate activitatilor
de natura tehnica, sursele de date includ experimentele, testels,
specificatile si manualele de proiectare, documentele,
specificatiile si desenele tehnice care descriu proiectul instalafiei
nucleare, asa cum a fost construita si pusa in functiune, studiile,
analizele si activitalile de monitorizare privind parametrii
relevanti pentru amplasamentul instalatiei nucleare, limitele si
condifiile tehnice de operare, analizele, evaludrile si rapoartele
de securitate nucleara, manualele si procedurile de operare,
testare, intretinere si inspectlie, standardele, normele si
procedurile tehnice aplicabile, precum si crice alte documente
tehnice relevante pentru proiectul, amplasamentul si operarea
instalatiei nucleare respective si a sistemelor, structurilor,
componentelor si echipamentelor aferente acesteia;

h) instructiunile utilizate n dezvoltarea si antrenarea
aplicatiei, care determind comportamentul si rezultatele
acesteia; in particular, se va demonstra modul Tn care aplicatia
a fost antrenata, verificatd, validatd si testatd pentru a acorda
prioritate securitdtii nucleare Tn toate recomandarile, deciziile,
activitatile, previziunile, produsele si rezultatele generate si
pentru a respecta legislatia, conditile de autorizare si
procedurile aplicabile;

i} 0 descriere a interfetei cu utilizatorul si a instructiunilor de
utilizare;

i} criteriile de verificare, validare si testare, precum si
rapoartele care atesta verificarea, validarea si testarea aplicatiei
pentru utilizérile avute in vedere;

k} masurile tehnice si administrative prin care se asigura
securitatea cibernetica a aplicatiei;

I) evaluarea riscurilor asociate utilizarii aplicatiei si masurile
tehnice si administrative implementate pentru a elimina sau
pentru a reduce la minimum riscurile identificate;

m) justificarea necesitatii utilizarii aplicatiei bazate pe IA, prin
care sa se demonstreze ca beneficiile asteptate in urma utilizarii
aplicatiei depasesc riscurile evaluate,;

n} necesitatile si programele de pregatire si calificare pentru
personalul care va ufiliza aplicatia;

o) instrumentele de interfatd om-masind care permit
supravegherea aplicatiei de cétre persoanele fizice In perioada
in care este utilizatd; masurile de supraveghere trebuie sa fie
proportionale cu riscurile specifice, cu nivelul de autonomie si
cu contextul utilizarii;

p) experienta anterioara de utilizare in instalafii nucleare si
activitati similare si orice verificari, validari, testéri, evaluari de
conformitate, certificari si autorizari realizate sau obtinute Ia nivel
international;

q) managementul calitdtii implementat la dezvoltarea,
verificarea, validarea, testarea, supravegherea si controlul
utilizarii aplicatiei.

{2) Documentatia prevazutd la alin. (1) trebuie sa
demonstreze cum indeplinesc aplicatiile bazate pe A cerintele
privind siguranta, ufilitatea, relevanta, transparenta si fiabilitatea.

(3) Toate aplicatiile bazate pe |A utilizate se vor documenta,
se vor revizui, se vor actualiza, dupa caz, si se vor mentine sub
controlul titularului de autorizatie pe toatd durata de viatd a
instalatiei nucleare, in conformitate cu prevederile din normele
CNCAN in vigoare.

Art. 10. — (1) Utilizarea tuturor aplicatiilor bazate pe 1A
trebuie sa fie transparenta, documentatd si trasabila. Toate
rezultatele generate de |A ftrebuie sa& fie documentate/
Tnregistrate pentru a permite o verificare ulterioara in cadrul
activitatilor de audit, evaluare independenta, respectiv in cadrul
activitéfilor de control efectuate de CNCAN. .

{2) Aplicatiile bazate pe IA trebuie s& urmeze un proces
definit de management al ciclului de viatd, incluzand
monitorizarea regulaté, actualizarile si reantrenarea pentru a
mentine performanta si siguranta Tn utilizare.

(3} Modificarile si actualizarile aplicatiilor bazate pe I1A trebuie
evaluate, verificate, validate, testate si aprobate inainte de
utilizare si tfrebuie documentate corespunzator peniru a permite
trasabilitatea.

(4} Titularul de autorizatie trebuie s& pund la dispozitia
CNCAN rapoarte pericdice privind performanta si medificarile
aduse aplicatiilor 1A, inclusiv actualizérile algoritmitor si
revizuirile datslor.

Art. 11. — (1) Aplicatiile bazate pe 1A trebuie sa fie protejate
impotriva  amenintdrilor  cibernetice. Aceasta include
implementarea controalelor de securitate conform legislatiei Tn
vigoare.

(2) Orice incident de securitate cibernetica legat de aplicatiile
IA trebuie raportat la CNCAN, cu detalii privind natura
incidentului, impactul potential si masurile corective adoptate.

(3) De asemenea, trebuie raportat la CNCAN orice incident
care decurge din utilizarea aplicatiilor bazate pe |A si care
conduce sau contribuie la un eveniment raportabil conform
criteriilor din normele si conditiile de autorizare Tn vigoare.

CAPITOLUL I
Dispozitii tranzitorii i finale

Art. 12. — (1) In termen de 1 an de la intrarea in vigoare a
prezentelor norme, titularii de autorizatie pentru instalatiile
nucleare aflate in faza de exploatare frebuie sa transmita la
CNCAN, spre evaluare, un raport care sa prezinte analiza
conformitatii cu cerintele prezentelor norme si un plan cu
actiunile infreprinse pentru implementarea integrala a cerintelor.

(2) Orice solicitare de exceptare de la orice prevedere din
prezentele norme trebuie justificata din punct de vedere tehnic
si trebuie supusa aprobarii CNCAN.




